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ICP Framing & Context

Контекст заказчика и зачем  
ИИ в SC SIEM
SOC и ИБ-команды тонут не в нехватке сигналов, а в нехватке времени 
на их первичную интерпретацию и приоритизацию.

Скорость / реакции Точность / оценки

Персонал / затраты Обучение / затраты

SC SIEM • ИИ-ассистент для событий и инцидентов



Live Use Case Walkthrough

Живой сценарий: от сигнала к решению 
оператора
Пример demo-кейса: подозрительная 
активность пользователя и запуск цепочки 
действий, которая требует быстрого 
объяснения

Правила связывают события и формируют инцидент, если 
видят опасную последовательность действий.

Оператор открывает карточку и видит описание, 
расследование, управление и связанный контекст.

ИИ встроен в карточку события/инцидента и помогает принять 
решение там, где оператор уже работает. Мы не уводим 

пользователя в отдельный чат и не ломаем привычный процесс SOC.

SC SIEM • ИИ-ассистент для событий и инцидентов

Сбор событий

Корреляция

Карточка инцидента

Запрос к ИИ



GigaChat in Action

GigaChat в действии: что именно получает 
оператор
В интерфейсе SC SIEM оператор может запросить несколько типов 
пояснений по событию или инциденту.

Исходное сообщение для анализа

Краткое описание

быстро объясняет, что произошло

Top 5 и контекст

выделяет ключевые артефакты и факторы

Рекомендации

подсказывает следующие действия

False positive 

оценивает вероятность ложного срабатывания

Вызов ИИ-ассистента
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GigaChat in Action

Первая итерация ИИ-расследования 
инцидента

Поиск связанных инцидентов

Рекомендации аналитика

Разбор правила корреляции

В рамках Sber500 мы реализовали первый сценарий, в котором  
ИИ-ассистент не только объясняет alert, но и проводит 
первичное расследование прямо в карточке инцидента.

Что делает ИИ

анализирует правило корреляции

выделяет IOC

ищет связанный контекст

формирует рекомендации

Выделение IOC
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Шаг 1  
Поиск правила корреляции

Исходный инцидент
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Шаг 4 
Рекомендации по поиску 
связанных событий

Шаг 3  
Поиск индикаторов 
компрометации

Шаг 2  
Анализа правила корреляции
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Шаг 5  
Рекомендации по 

дальнейшему расследованию

Обнаружен связанный 
инцидент



Outcome & Value

−27,6%
Скорость реакции

Результат и ценность для 
заказчика

быстрее первичный разбор событий и инцидентов

снижение порога входа для новых операторов

меньше времени на объяснение, больше времени на 
реагирование 82,8%

Полезные ответы
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−26,8%
Скорость разбора

7,8%
Чистый эффект



Product Edge

Продуктовое преимущество SC SIEM
SC SIEM не просто находит инцидент, а 
помогает быстрее его понять и правильно 
отработать.

контекст и рекомендации

SC SIEM

объяснение прямо в карточке

рекомендации и false positive в контуре

расследование инцидента

ыстрое понимание и действие
быстромедленно

игналы бе контекста

Обычный подход

логи, поля, сигналы

контекст собирается вручную

высокий порог входа

ыстро, но на опыте оператора

сырые данные
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